Procedura postepowania w przypadku podejrzenia lub zaistnienia
cyberprzemocy.

|. Postanowienia ogolne

1. Szkota prowadzi dziatania profilaktyczne u$wiadamiajace calej spotecznosci szkolnej zasady
korzystania i zagrozenia ptynace z uzytkowania réznych technologii komunikacyjnych.

2. Niniejsze procedury zawieraja zasady postepowania nauczycieli i innych pracownikow Szkoty
w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

3. Z niniejszymi procedurami zapoznawani sg uczniowie naszej Szkoty oraz ich rodzice
(opiekunowie).

4. O obowiazujacych procedurach w przypadku cyberprzemocy wychowawcy informuja rodzicow
(opiekunow) na spotkaniach z rodzicami oraz ucznidow podczas zaje¢ z wychowawca.

I1. Opis procedury reagowania Szkoly na ujawnienie cyberprzemocy

Zapewnienie uczniom bezpieczenstwa w Szkole jest jednym z najwazniejszych jej zadan. Ujawnienie

zjawiska cyberprzemocy wymaga podjecia w Szkole konkretnych dziatan interwencyjnych.

1. Ujawnienie przypadku cyberprzemocy:

Osobami, ktére moga zgtosi¢ o podejrzeniu lub zaistnieniu cyberprzemocy moga by¢:

a) poszkodowany uczen (ofiara),

b) jego rodzice (opiekunowie),

) inni uczniowie,

d) $wiadkowie zdarzenia,

e) nauczyciele.

2. Ustalenie okoliczno$ci zdarzenia:
W szkole zglaszanie wypadkow cyberprzemocy odbywa si¢ wedtug nastepujacej zasady:

a) Uczen — ofiara lub $wiadek cyberprzemocy informuje wychowawce klasy lub w wypadku jego
nieobecnosci pedagoga szkolnego, pedagoga specjalnego, psychologa lub Dyrektora Szkoty
0 wystgpieniu takiego zjawiska,

b) jesli wiedz¢ o =zajSciu posiada nauczyciel nie bedacy wychowawcsg, powinien przekazaé
informacj¢ do wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i/lub pedagoga
specjalnego i/lub psychologa i Dyrektora,

c) pedagog szkolny i Dyrektor Szkoty wraz z wychowawca klasy powinni dokona¢ analizy
zdarzenia i zaplanowa¢ dalsze postgpowanie,

d) do obowigzkéw Szkoty nalezy ustalenie okoliczno$ci zdarzenia i ewentualnych $wiadkow,
przeprowadzenie rozméw z ofiara, Swiadkami i sprawcami incydentu.

Wazne, aby nie konfrontowa¢ sprawcy cyberprzemocy z ofiara.

3. Opis zdarzenia

Nalezy zanotowac¢ date i czas otrzymania zgloszenia, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu komoérkowego, itp.) lub adres strony
www, na ktorej pojawity si¢ szkodliwe tresci czy profil.

4. Zidentyfikowanie sprawcy cyberprzemocy

1) Szkota podejmuje dziatania majace na celu identyfikacje sprawcy cyberprzemocy.

2) W sytuacji, gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac¢ sie z dostawca ustugi
w celu usunigcia z sieci kompromitujacych lub krzywdzacych materiatow.

3) W przypadku, gdy zostalo ztamane prawo, a tozsamos$ci sprawcy nie udalo si¢ ustali¢ nalezy
bezwzglednie skontaktowacé si¢ z policja.

5. Dzialania wobec sprawcy cyberprzemocy.
1) W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoly, pedagog szkolny powinien
podjaé dalsze dzialania:
a) przeprowadzenie rozmowy z uczniem — sprawca o jego zachowaniu,
b) celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspodlne zastanowienie si¢ nad
jego przyczynami i probowanie rozwigzania sytuacji konfliktowej,
C) sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze w Szkole nie akceptuje sie
zadnych form przemocy,



d) nalezy z uczniem omoéwié¢ skutki jego postepowania i poinformowaé 0 konsekwencjach

regulaminowych jakie zostang wobec niego zastosowane,

e) sprawca powinien zosta¢ zobowigzany do usunigcia szkodliwych materialow z sieci,

f) wazne jest znalezienie sposobow zado$éuczynienia wobec ofiary cyberprzemocy,

g) jezeli jest kilku sprawcow, rozmawiaé z kazdym osobno.

Nie konfrontowa¢é sprawcy z ofiara.
2) Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:
a) rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami
i decyzja w sprawie dalszego postepowania i podjetych przez Szkole §rodkach dyscyplinarnych
wobec ich dziecka,
b) nalezy pozyska¢ rodzicow do wspdlpracy i ustali¢ jej zasady,
3) Objecie sprawcy pomoca psychologiczno- pedagogiczng:

a) praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu zachowania, w

zmianie postepowania i postawy ucznia,

b) pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego,

C) w szczegélnym przypadku moze by¢ konieczno$¢ skierowania ucznia na dalsze badania

specjalistyczne i terapie, np. do poradni psychologiczno-pedagogicznej.
6. Srodki dyscyplinarne wobec sprawcy.

1) Wobec sprawcy cyberprzemocy Szkota stosuje standardowe kary jak wobec sprawcow kazdej
przemocy, zawarte w procedurach szkolnych stanowigcych zatacznik do Statutu Szkoty.

2) Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania,
pokazanie calej spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana.

3) Podejmujac decyzje o konsekwencjach nalezy bra¢ pod uwage:

a) S$wiadomos$¢ popetnionego czynu,
b) rodzaj rozpowszechnionego materiatu.
7. Dzialania wobec ofiary cyberprzemocy.

1) Ofiara cyberprzemocy otrzymuje w Szkole pomoc psychologiczno- pedagogiczng udzielang
przez wychowawce, pedagoga, pedagoga specjalnego lub psychologa.

2) Podczas rozmowy z uczniem, ktory jest ofiarg cyberprzemocy, nalezy zapewnié go
o tym, ze postapit wlasciwie zglaszajac zdarzenie. Powinno mu si¢ powiedzie¢, Zze rozumie
sie, w jak trudnej jest sytuacji i zapewni¢ go, ze nikt nie ma prawa tak si¢ wobec niego
zachowywa¢. Wazne jest stanowcze zapewnienie, ze szkota nigdy nie bedzie tolerowatla
aktéow przemocy.

8. Ochrona $wiadkow, ktérzy zglaszaja zdarzenie.

Wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony sprawcy.
Cale postepowanie powinno by¢ prowadzone w sposdb bardzo dyskretny i poufny. Nalezy
powiedzie¢ uczniowi, ze postgpil wlasciwie, ze wymagato to od niego odwagi. Nalezy zapewnic
go o dyskrecji i nie ujawniac jego danych osobowych (chyba, ze jest to na prosbe policji).

9. Sporzadzenie karty interwencji

1) Wychowawca, nauczyciel, pedagog, pedagog specjalny, psycholog zobowigzany jest
do sporzadzenia notatki stuzbowej z rozméw ze sprawca, poszkodowanym, ich rodzicami oraz
swiadkami zdarzenia.

2) Jezeli zabezpieczono jakies dowody, powinny by¢ zataczone do dokumentac;ji.

10. Powiadomienie sadu rodzinnego i policji.

1) W przypadku, gdy rodzice odmawiaja wspolpracy ze Szkota lub nie stawiajg si¢ do Szkoty,
a uczen - sprawca nie zaniechal dotychczasowego postgpowania, konieczne jest
zawiadomienie o sprawie sagdu rodzinnego, w szczegolnosci, kiedy pojawiajg si¢ informacje
o0 innych przejawach demoralizacji ucznia. Podobnie postepuje sie, gdy Szkota wykorzysta
wszystkie dostepne $rodki, a uczen nie wykazuje poprawy zachowania.

2) W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa Dyrektor Szkoty zgtasza
ten fakt policji, ktora prowadzi dalsze dziatania.






